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TITULO 1
Objetivo

El presente documento tiene como proposito establecer las politicas en materia de seguridad
informativa de SNR Infraestructura, Mantenimiento y Servicios S. de R.L. de C.V. (SNR),
mismas que deberan cumplirse con la finalidad de preservar la confidencialidad, integridad y
disponibilidad de la informacion.

TiTULO 2

Alcance

Las politicas contenidas en este documento aplican para todo el personal que labore o preste
servicios en SNR, asi como para cualquier persona que, por su relacion con SNR, utilice sus
tecnologias de la informacion y comunicaciones.

Los lineamientos, procedimientos y guias que, en su caso, se lleguen a desarrollar a partir de
estas politicas deben de aplicarse en todas las fases del ciclo de la informacién, siendo las
siguientes: generacion, distribucion, almacenamiento, procesamiento, trasporte, acceso,
consulta y destruccion para todos los sistemas, infraestructuras tecnologicas y las
instalaciones (medios de almacenamiento que los soportan).
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TiTULO 3

Definiciones

Término

Definiciones

Activo de
informacion.

Toda aquella informacion y medio fisico o electrénico que la contiene, que por su
importancia y el valor que representa para SNR debe ser protegido para mantener su
confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue,

Los activos de informaciéon son necesarios para que SNR funcione correctamente y
alcance los objetivos propuestos.

Amenaza.

Cualquier evento, actividad humana, fenémeno natural o evento tecnoldgico que tiene el
potencial de causar algun tipo de dano o menoscabo a los activos de informacion de
SNR, ocasionando dafios materiales o perdidas inmateriales en los activos.

Analisis de riesgo

Es el proceso general de identificacion, andlisis y evaluacion de riesgos para identificar
s. | las fuentes de vulnerabilidades o amenazas a los activos de TIC, a la infraestructura
esencial 0 a los activos de informacion.

Aplicacion o
Aplicativo.

Programa dedicado para una tarea especifica.

Areas seguras.

Son los espacios fisicos en los que se maneja informacion sensible o valiosa, asi como
equipos informativos y el personal necesario para conseguir los objetivos de negocio.

Ataque.

Evento, exitoso o no, que atenta contra el buen funcionamiento de un sistema o
sistemas.

Borrado seguro.

Proceso mediante el cual se elimina de manera permanente y de forma irrecuperable la
informacién contenida en medios de almacenamiento digital.

Centro de datos.

El lugar fisico en el que se ubiquen los activos de TIC y desde donde se proveen
servicios de TI.

Cadigo fuente.

El conjunto de lineas de texto, que son las directrices que debe seguir la computadora
para realizar un programa; por lo que es en el codigo fuente donde se encuentra escrito
el funcionamiento de la computadora.

Confidencialidad.

La caracteristica o propiedad de la informacién, de poder ser conocida Unicamente por
individuos autorizados.

La caracteristica de la informacion de permanecer accesible para su uso cuando asi lo

Disponibilidad. ; g :
requieran individuos o procesos autorizados.
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Es un activo de informacion de computacion portatil, que se utiliza para el procesamiento
Dispositivo moévil. | de informacion de SNR, con la finalidad de ejecutar una funcién especifica para el
negocio.
Es un software o sistema de seguridad de la red basada en hardware que controla el
Firewall trafico de red entrante y saliente en base a un conjunto de reglas aplicadas. Un Firewall
’ establece una barrera entre una red interna segura y de confianza a otra red (ej. Internet)
que se supone que no es seguro y confiable,
Impacto. Consecuencia debidamente medida o cuantificada al materializarse una amenaza.
Aquella informacién propiedad o en posesion de SNR, cuyo conocimiento por terceros
Informacion no autorizados puede causar Darfo, por lo que debe ser clasificada y protegida.
sarebin Comprende formatos electronicos como archivos, documentos, correos, medios de
’ almacenamiento y sistemas de informacion, tal es el caso de bases de datos; asi como
formatos fisicos, entre otros: archivos, documentos, planos y expedientes
Es la afectacion o interrupcion a los activos, a las infraestructuras criticas, asi como a
Incidente. los activos de informacion de una Empresa, incluido el acceso no autorizado o no
programado a estos.
Integridad. La accion de mantener la exactitud y correccion de la informacion.
Se refiere a todos los elementos fisicos o logicos que son requeridos para brindar los
servicios y soluciones informaticas, tales como: centro de computo y comunicaciones,
Infraostfucturs equipos y redes de comunicacion de voz y datos, servidores de computo principales,
tecnolégica servidores de computo departamentales, y de oficina (de escritorio y portatil), equipos
’ auxiliales de cémputo y comunicaciones, sistemas operativos, manejadores de bases
de datos, productos computacionales (Paquetes de Software) adquiridas o generadas
por SNR.
Mandos Se refiere al Director General y a los Gerentes de SNR, quienes tienen la responsabilidad
Superiores. de supervisar las actividades del personal a su cargo.
RIS Son las acciones necesarias para realizar o brindar los servicios informaticos, tales como
tecnolégica mantenimiento, optimizacion, adecuacién, monitoreo, vigilancia de los componentes
' tecnologicos involucrados en la operacion de la plataforma tecnolégica.
DS Actividades estructuradas y organizadas alrededor de un conjunto de objetivos definidos
' en términos medibles y que se expresan como beneficios para SNR.
Programa Es el conjunto de iniciativas, proyectos y acciones planeadas y programadas para lograr
' un objetivo, ejecutandose dentro de un periodo determinado y sujetas a un presupuesto.
Persona o empresa seleccionada por SNR para la prestacion de un servicio o la entrega
Proveedor. 3
de un bien.
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Es el usuario facultado para realizar actividades de mantenimiento y/o soporte operativo

Frivilegla especial. y/o funcional a un aplicativo o base de datos.

Es la persona encargada de supervisar, identificar y gestionar mejoras en los aplicativos

Responsable ; . : : . R
Fuficional o sistemas, asi como su correcto funcionamiento de uno o mas aplicativos que le sean
' asignados por la Direccion en la que se encuentre adscrito.
Repositorio El espacio en medio magnético u dptico en el que se almacena y mantiene la informacion

digital.

Condicion o capacidad definida a una necesidad por un usuario, para solucionar un
problema o lograr un objetivo, y existen diversos tipos como: funcionales, de rendimiento
esperado, de Interfaces con otros sistemas, de definicion de restricciones, del cliente,
etc.

Requerimiento.

La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una
Riesgo. pérdida o dafio sobre los activos de Tl, las infraestructuras criticas o los activos de
informacion de SNR.

Conjunto de responsabilidades, actividades y autorizaciones que se otorga a una

Roles. ; . ;
persona o equipo. Una persona o equipo pueden tener varios roles.

La capacidad de preservar la confidencialidad, integridad y disponibilidad de la

Sefinagde g informacion, asi como la autenticidad, confiabilidad, trazabilidad y no repudio de la

informacion. :
misma.
Sistemas o Conjunto de elementos informaticos e infraestructura tecnoldgicas interrelacionados que
Aplicativos interactian entre si para lograr un objetivo de negocio.
Institucionales.
SNR. SNR Infraestructura, Mantenimiento y Servicios S. de R.L. de C.V.
Tl Tecnologias de la Informacion.
TIC. Tecnologias de la Informacién y las Comunicaciones.

Conjunto de caracteres que sirve para identificar a un usuario, para su acceso a algun

User-id. .
sistema.

Son las debilidades en la seguridad de la informacion que influyen negativamente en un
activo dentro de una organizacion que potencialmente permite que una amenaza se

Vulnerabilidad. o ; o .
materialice y afecte a los recursos de TI, a la infraestructura critica, asi como a toda la

informacion.
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TITULO 4

Seguridad de la Informacion.

La Direccion General de SNR, a través del Responsable de Seguridad de la Informacion,
proveera los mecanismos de identificacion, autorizacién y proteccion suficientes para
garantizar una operacion segura, tanto en las plataformas y aplicativos de SNR como en las
interfaces entre los distintos aplicativos que participan en los procesos, asegurando que se
generen reportes confiables de informacion, que permitan, entre otras tareas, una conciliacion
automatica y eviten tanto entradas muitiples como la manipulaciéon de datos.

La Direccion General de SNR designa como Responsable de Seguridad de la Informacion al
Gerente de Gobierno Corporativo, quien debe coordinar la revision anual del cumplimiento de
los objetivos y las métricas de seguridad de la informacion asi como, debe verificar que se
definan e implementen los controles que se deriven de estas politicas.

4.1 Organizacion para la Seguridad de la Informacion (Roles y Responsabilidades).
En cumplimiento a la normativa externa e interna aplicable, la administracion de la seguridad
de la informacion institucional SNR corre a cargo de las siguientes personas:

- El Director General de SNR es quien tiene la responsabilidad de promover la seguridad
de la informacién Institucional.

- El Gerente de Gobierno Corporativo es responsable del cumplimiento de las normativas
aplicables a la seguridad de la Informacion de SNR.

- La Gerencia de Gobierno Corporativo es responsable de asegurar la alineacion
operativa de Tl a la normativa aplicable en materia de seguridad de la Informacién.

- La Gerencia de Cumplimiento Normativo debera asegurarse de que los contratos de
prestacion de servicios que celebre la Gerencia de Gobierno Corporativo, cuenten con
clausulas que promuevan el cumplimiento de esta politica.

- Los Mandos Superiores de las areas duefias de los procesos sustantivos y de apoyo
son responsables de la observancia y cumplimiento de estas Politicas en Materia de
Seguridad Informatica

- Todos los colaboradores en general que presten sus servicios a SNR, son responsables
de conocer y cumplir las presentes politicas.
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4.2 Segregacion de funciones.

Los Gerentes de SNR tienen a su cargo los procesos sustantivos y de apoyo, quienes deben
definir las funciones para que se preserve una adecuada segregacion de actividades, por tipo
de producto, operacion, monto, nivel jerarquico, area, unidad de negocio o administrativa y
comités.

Esta segregacion debe evitar conflictos de interés que minimicen al maximo el riesgo de ser
juez y parte en tareas de ejecucion, validacion y autorizacion.

4.3 Contacto con autoridades.

En caso de ocurrir algun incidente de seguridad que involucre algin contacto con cualquier
autoridad administrativa o judicial en materia de seguridad de la informacion, sera la Gerencia
de Gobierno Corporativo quien mantendra la comunicacion y coordinacion con las autoridades
correspondientes, siempre con el apoyo y asesoria de la Gerencia de Cumplimiento Normativo.

4.4 Contacto con grupos de interés especial.

El Gerente de Gobierno Corporativo coordinara el proceso de comunicacion con grupos de
interés especial, previo analisis de la necesidad de contacto con estos grupos, entre los que
se incluyen, de manera enunciativa mas no limitativa:

1. Consultorias,

2. Asociaciones,

3. Publicaciones especializadas, y

4. Equipo de respuesta ante emergencias informaticas.

4.5 Seguridad de la informacion en la gestion de proyectos.

El Gerente de Gobierno Corporativo debe implementar los estandares funcionales, operativos
y tecnologicos, que deben incorporarse en el desarrollo de proyectos, adquisicion de servicios
y componentes de tecnologias de informacién y comunicacion para SNR, atendiendo a las
necesidades especificas. El Gerente de Gobierno Corporativo debe validar el cumplimiento de
los estandares funcionales, operativos y tecnoldgicos minimos indicados en estas politicas.
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4.6. Dispositivos Moéviles.

Es responsabilidad del personal usuario de los equipos informaticos proteger los bienes que
les han sido asignados para el desempefio de sus funciones, siguiendo las recomendaciones
del fabricante y medidas de seguridad, asi como las que a continuacion se describen, como
minimo:

No exponer el equipo a condiciones de inseguridad fisica y/o ambiental.
2. Proteger las claves de acceso que les han sido asignadas.

No dejar el equipo desatendido en lugares publicos o en lugares donde pueda ser
sustraido o danado con relativa facilidad, como autos, maletas de viaje, cerca de
ventanas, en el piso, mesas de comida o bebida, etc.

La Direccion General de SNR y la Gerencia de Gobierno Corporativo deben asegurar que
todos los equipos moviles que SNR haya asignado al personal para el cumplimiento de sus
funciones cuenten con las herramientas necesarias para garantizar la seguridad de la
informacion. Estas herramientas, incluyen, en forma enunciativa, mas no limitativa: antivirus,
software, licenciamiento, aplicaciones seguras, entre otras.

Los equipos méviles de uso personal no otorgados por SNR que requieran acceso a los
servicios de SNR, deben contar con la validacion de la Gerencia de Gobierno Corporativo, para
asegurar de que éstos cuentan con los elementos tecnolégicos de seguridad informatica
requeridos.

TiTULO 5

Capacitacion de la Seguridad Informatica Nuevos Talentos.

5.1 Previo al Empleo.

Es responsabilidad de la Gerencia de Gobierno Corporativo a través de la instancia que realice
la contratacion laboral correspondiente, informar a todo el personal de nuevo ingreso acerca
de la existencia de estas Politicas en Materia de Seguridad Informatica, asi como las clausulas
de confidencialidad de datos vigentes.
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5.2 Durante el Empleo.

Es responsabilidad de las Gerencias, promover ante el personal a su cargo la existencia de las
Politicas en Materia de Seguridad Informatica y del buen uso y proteccion de los activos de
informacién de SNR.

5.3 Concientizacion, educacion y formacién en seguridad de la informacién.
Corresponde a las Gerencias promover en todo momento la participacion en los procesos de
concientizacion, capacitacion y prevencion a incidentes de seguridad, asi como cualquier otra
actividad que haya sido aprobada por SNR, para fortalecer una cultura de seguridad de la
informacion. La Gerencia de Gobierno Corporativo debe establecer programas orientados a
fortalecer y afianzar una cultura de seguridad de la informacion en el personal de SNR.
Asimismo, debe coordinar los programas o campanas de sensibilizacion en temas relativos a
la seguridad de la informacion y debe mantener evidencia de estos.

5.4 Terminacién o Separacion del Puesto.

Toda terminacion laboral (renuncia, liquidacion, jubilacion, etcétera) debe apegarse a los
procesos que realice la instancia encargada de la contratacion, sera la Gerencia de Gobierno
Corporativo, quien se asegure que la separacion del puesto se lleve a cabo de una manera
ordenada, disminuyendo asi el riesgo hacia los activos de informacion que son propiedad de
SNR.

La terminacion o separacion de funciones, debe dejar evidencia de la inhabilitacion y de los
accesos a aplicaciones de SNR.

Son las Gerencias de SNR las responsables de comunicar de forma inmediata y oportuna a la
instancia correspondiente la finalizacion del nombramiento o cambio de puesto o funciones de
los empleados, prestadores de servicios o terceros.
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TITULO 6

Gestion de Activos

6.1 Inventario de activos.

Un activo de informacion, es entendido como aquella informacion y el medio fisico o electrénico
que la contiene, que por su importancia y el valor que representa para SNR debe ser protegido
para mantener su confidencialidad, disponibilidad e integridad, y que en la practica es un
elemento reconocible que almacena datos, registros, informacion en cualquier medio, con las
caracteristicas siguientes:

1. Es valioso para SNR por la informacion que contiene.
2. No es de facil reemplazo y en algunos casos pudiera ser irrepetible.
Es responsabilidad de los Mandos Superiores de SNR identificar sus activos de informacion.

La Gerencia de Gobierno Corporativo debe mantener un registro actualizado sobre los activos
informaticos que soporten los servicios Tl de SNR.

6.2 Propiedad de los activos.

Toda informacion que se genere a partir de un Dispositivo mévil ya sea propio, arrendado o
contratado por un servicio, es propiedad de SNR y quien la resguarda, se convierte en
responsable de esta.

Todo activo de informacion debe ser asignado a un responsable y autorizado por su jefe
inmediato (nivel minimo Gerente).

La persona responsable del activo debe:

1. Salvaguardar la integridad, disponibilidad y confidencialidad del activo.

2. Hacer uso del activo unicamente para los propdsitos y actividades de la Institucion.
3. Reportar cualquier incidente o problema relacionado con el activo de informacion.
4

Cualquier omision (con dolo o involuntariamente) al reportar algun incidente relacionado
con cualquier activo bajo su guarda y custodia, se considerara una falta hacia la
seguridad de la informacion que, en su caso, debera de ser informado a las autoridades

competentes.
Versién: | Aprobado/Autorizado Vigente a partir de
| Area(s)/Organo(s) Colegiado(s) Acuerdo(s)/FAC Dia Mes Ario

Elabors; | . Dia | Mes | Afo
Reviss: Consejo de Gerentes de SNR

ECA Infraestructura, Mantenimiento vy 08 05 2023
Autonzo: Servicios S.de R. L.de C. V. 09 05 2023

VMCM |

—




MANTENIMIENTO Y SERVICIOS

[ Vigente a partir de

I | POLITICA DE TECNOLOGIAS DE LA INFORMACION Y o

| ; SEGURIDAD INFORMATICA DE SNR INFRAESTRUCTURA, : Dia Mes Afio
‘ SNF 09 05 2023

5. Realizar las acciones necesarias para mantener el activo de informacién en buenas
condiciones que garanticen y cumplan su funcion.

Todos los aplicativos y sistemas de SNR que soporten los procesos sustantivos deben tener
un responsable funcional del area de la empresa y ser integrados por la Gerencia de Gobierno
Corporativo a su catalogo de servicios.

6.3 Uso aceptable de los activos.

SNR considera que los recursos para el procesamiento de la informacion son prioritarios para
el desarrollo de los procesos de negocio y el adecuado cumplimiento de sus funciones; por lo
que es responsabilidad del personal salvaguardarlos de cualquier alteracion o modificacion no
autorizada, dafio o destruccion que limite su disponibilidad para el adecuado desarrollo de sus
actividades.

El uso aceptable de los activos de informacion incluye:

1. Evitar dafnos temporales o permanentes a los activos de informacion, causados por
accidentes, imprudencias o dafnos dolosos.

Reportar cualquier falla o mal funcionamiento detectado.

Informar a los jefes inmediatos, cualquier falla o vulnerabilidad de los activos de
informacion.

4. Notificar de cualquier necesidad de proteccion o mejora, en los controles de los
activos de informacion.

5. Usar los activos de informacion Unicamente para los propositos de SNR.
6. Reportar cualquier uso no adecuado del activo de informacién a su jefe inmediato.

6.4 Devolucién de activos.

Todo personal que preste sus servicios a SNR, al concluir sus funciones, tiene la obligacion de
entregar los activos informaticos asignados en buen estado fisico y de operacion, asi como los
activos de informacion y la documentacion correspondiente.
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TiTULO 7

Clasificacion de la Informacion.

7.1 Directrices de clasificacion.
Cada area debe clasificar y etiquetar su informacion, esta debe clasificarse como:

1.

Restringida: (nivel de proteccion Alto).

Contratos, convenios, acuerdos, alianzas estratégicas, compromisos arbitrales,
substanciacion de procedimientos, actas y acuerdos de los consejos de administracion,
sentencias, laudos, convenios judiciales, demandas, contestaciones personales,
informacion confidencial, salud y expedientes médicos de los trabajadores, salarios,
prestaciones y némina, procesos de contratacién de adquisiciones, arrendamientos y
servicios, proyectos, desarrollo de servicios, comercio internacional, estudios de
mercado, planeacidn, secretos industriales, secretos comerciales, propiedad intelectual,
estados financieros, cuentas bancarias, inversiones, valores, documentacion fiscal, asi
como toda informacion relacionada con seguridad nacional, seguridad publica,
seguridad energética.

Controlada: (nivel de proteccion Medio).

Pagos, facturacion, carpetas, informes, compras por montos menores, asi como la
informacion que ha perdido caracter de restringida pero que debe continuar bajo control
de los propietarios de la informacién.

Los listados anteriores son enunciativos mas no limitativos, por lo que los propietarios y
encargados de la informacién pueden incorporar otros documentos en las categorias
restringida y controlada.

7.2 Etiquetado de la informacion.
La informacion clasificada como restringida o controlada, debe ser confirmada por el
responsable de la informacion.

El etiquetado de la informacidn se aplica solo para la informacion restringida.
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7.3 Proteccion y manejo de la informacion

1.

La Gerencia de Gobierno Corporativo debe proveer mecanismos de proteccion de la
informacion, de acuerdo con su clasificacion.

Todo activo de informacion protegido debe contar con un control de acceso formal,
donde establezca qué personas son autorizadas para el manejo de la informacion.

La informacion debe respaldarse en un nivel de proteccién consistente con su
clasificacion.

Todo el personal de SNR esta obligado a no revelar a terceras personas la informacion
que conozcan por el ejercicio de sus funciones, por lo que estan obligados a mantenerla
confidencial y privada para evitar su divulgacion.

Los usuarios de acuerdo con sus funciones podran trabajar y hacer uso de la
informacion de SNR en los activos de informacion asignados y resguardar la versién
final.

TiTULO 8

Manejo de los Medios de Almacenamiento

8.1 Gestion de medios extraibles
La Gerencia de Gobierno Corporativo debe proporcionar los servicios y medios necesarios
para asegurar el manejo de la informacion dentro de SNR.

La Gerencia de Gobierno Corporativo debe concientizar sobre el buen uso y mejores practicas
del manejo de medios removibles de almacenamiento, para el traslado de la informacion fuera
de SNR.

8.2 Eliminacion de medios.
La Gerencia de Gobierno Corporativo debe asegurarse de la baja y el borrado confiable de los
activos informaticos.
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Todo activo informatico que contenga informacién de SNR, debe contar con procedimientos
de migracion, respaldo y borrado seguro antes de que el activo sea eliminado.

TiTULO 9

Control de Accesos

9.1 Requisitos de Negocio para el Control de Acceso.
La Gerencia de Gobierno Corporativo debe establecer controles de seguridad para la Gestion
de Cuentas de Usuarios en SNR.

9.2 Control de acceso a las redes y servicios asociados.
1. Los controles de acceso a los servicios de informacion deben asignarse con base en los
roles y perfiles de los usuarios, segun el nivel de servicio requerido.

2. La autentificacion de usuarios debe hacerse a través de contrasefas seguras y alta
complejidad de las mismas.

9.3 Gestién de Accesos a Usuarios.
Todos los aplicativos y servicios de SNR deben tener un registro de altas, bajas y cambios.

9.4 Gestién de los derechos de acceso asignados a usuarios.

Todos los accesos a servicios de SNR deben ser solicitados por el Gerente del area que
corresponda haciendo la peticion de acuerdo con su funcion, mediante roles y perfiles,
asegurando una correcta operatividad.

9.5 Gestion de derechos de acceso con privilegios especiales.
Las solicitudes de usuarios con privilegios o permisos especiales de acceso deben contar con
la autorizacion del gerente de area o propietario del sistema informatico. Las cuentas de
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usuarios con privilegios especiales de acceso deben ser diferentes a las cuentas que utilizan
para la operacion regular.

9.6 Gestion de informacion confidencial de autenticaciéon de usuarios.
La Gerencia de Gobierno Corporativo debe garantizar la confidencialidad de la entrega de
contrasefas en todos sus procesos.

9.7 Revision de los derechos de acceso de usuarios.
Los derechos de acceso de los usuarios deben ser revisados anualmente por la Gerencia de
Gobierno Corporativo y validados por las Gerencias correspondientes.

9.8 Baja o modificacién en cuentas y roles de acceso.

Es responsabilidad de los Mandos Superiores de las areas que cuenten con personal externo
y/o proveedores que deban interactuar con sus procesos informaticos, solicitar el acceso a los
servicios y aplicativos de SNR, asi como notificar las bajas o cambios de funciones del personal
a la Gerencia de Gobierno Corporativo, para la ejecucion del cambio o remocion de los
derechos de acceso.

TiTULO 10

Responsabilidades del Usuario

10.1 Uso de informacion confidencial para la autenticacion.

Cada uno de los miembros del personal de SNR es individualmente responsable de las
contrasefas asignadas para los equipos informaticos a su cargo, las cuales son confidenciales
e intransferibles y deben mantenerse secretas.

El usuario debe cambiar la contrasena inicial después de que le fue asignada al sistema o
aplicativo, mismo que debe estar configurado para que esto sea de forma automatica.

| ) : |
Version: | Aprobado/Autorizado | Vigente a partir de
Area(s)/Organo(s) Colegiado(s) Acuerdo(s)FAC | Dia Mes | Ado
E?ci?éé: ' | | Dia Mes Afio
Revisé: Consejo de Gerentes de SNR | [
ECA Infraestructura, Mantenimiento vy | o8 05 | 2023
Autorize. | Servicios S.deR.L.de C. V. 5 09 05 | 2023
VMCM ) | I




Vigente a partir de
POLITICA DE TECNOLOGIAS DE LA INFORMACION Y

SEGURIDAD INFORMATICA DE SNR INFRAESTRUCTURA, Dia Mes Ao
MANTENIMIENTO Y SERVICIOS

09 05

Solo deben tener acceso a los aplicativos de SNR los usuarios autorizados con la cuenta
asignada para tal efecto; en ningin caso deben acceder usando una cuenta diferente a la
proporcionada.

10.2 Control de Acceso a Sistemas y Aplicaciones.

La Gerencia de Gobierno Corporativo debe garantizar que las aplicaciones cuenten con un
control de acceso centralizado, donde el usuario debe ser identificado con un User-Id y una
contrasena segura.

La administracion de los permisos de acceso a los aplicativos de SNR se realiza mediante
roles y perfiles.

Todos los usuarios con acceso a los aplicativos de SNR deben identificarse en forma unica y
contar con los permisos de acceso asignados previamente, de acuerdo a su rol y perfil.

10.3 Procedimientos seguros de inicio de sesion.
Todo aplicativo de SNR debe contar con las configuraciones necesarias para limitar el tiempo
de la sesion activa.

10.4 Gestion de contraseiias de usuario.
Los sistemas o aplicativos de SNR deben contar con un control de contrasefnas seguro y un
mecanismo de historial, para garantizar la no reutilizacion de estas.

10.5 Uso de herramientas de administracion de sistemas.

La Gerencia de Gobierno Corporativo debe restringir y controlar estrictamente el uso de
herramientas que puedan estar en capacidad de anular los controles del mismo sistema; en
caso de existir se debe contar con un registro documental del personal que tiene acceso.

10.6 Control de acceso al codigo fuente de los programas.
La Gerencia de Gobierno Corporativo debe contar con un procedimiento de solicitud de acceso
a cadigo fuente de los sistemas o aplicativos de SNR.
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TITULO 11

Seguridad Fisica y Centros de Datos.

11.1 Areas Seguras.
Se deberan implementar los mecanismos necesarios que permitan limitar el acceso a las areas
seguras para albergar equipos de computo y solamente para el personal autorizado.

No se permitira el acceso a las areas seguras para albergar equipos de computo al personal
que no esté expresamente autorizado.

11.2 Seguridad de oficinas, despachos y recursos.
La Gerencia de Gobierno Corporativo debe proporcionar a cada empleado un espacio fisico
asignado que cuente con mobiliario protegido para el resguardo de informacion fisica.

La Gerencia de Gobierno Corporativo debe proporcionar a cada empleado un acceso
controlado para el uso de las instalaciones de acuerdo con sus funciones dentro de SNR.

11.3 Proteccién contra amenazas externas y ambientales.

La Gerencia de Gobierno Corporativo debe facilitar los recursos necesarios para establecer
perimetros de seguridad fisica con el fin de proteger areas que contengan informacion critica
de SNR, asi como el area de procesamiento de datos.

11.4 Trabajo en areas seguras.
Las areas de acceso a las instalaciones de SNR deben ser controladas y debe restringirse el
acceso a las areas seguras para evitar el acceso no autorizado.

11.5 Seguridad de los Equipos.

Todo equipo que almacene procese o transmita informacién esencial para la operacion de
SNR, debe ser protegido para disminuir el riesgo de amenazas ambientales o fisicas; tales
como, inundaciones, rayos, sismos, radiaciones, polvo, humedad, vandalismo, explosion,
humo etc.
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SNR debe contar con un centro de datos que garantice la proteccion de los equipos que
soportan los procesos de SNR, asi como los equipos de respaldo.

Todos los equipos de respaldo o asignados que se encuentran fuera de los centros de datos
deben estar ubicados y protegidos de acuerdo con las especificaciones del fabricante.

11.6 Mantenimiento de los equipos.
Todo activo de informacion debe contar con programas de soporte y mantenimiento, para
asegurar su correcto funcionamiento y garantizar su disponibilidad.

11.7 Salida de activos.

La Gerencia de Gobierno Corporativo debe establecer el Procedimiento Entrada y Salida de
Equipo de Computo de las instalaciones de SNR, en coordinacion con las instancias
competentes.

11.8 Seguridad de los equipos y activos fuera de las instalaciones.
Todo equipo que almacene, procese o transmita informacion restringida debe operar dentro de
las instalaciones de SNR o de las contratadas para tal efecto.

Los equipos de computo moviles y laptops de SNR deben ser protegidos conforme lo establece
la seccién Responsabilidad por los activos y con las medidas de seguridad que establezca el
fabricante para su buen funcionamiento.

Los equipos de cdmputo de SNR que se encuentran fuera de las instalaciones y requieran
conectarse a la red interna de SNR solamente podran realizarlo por medio del cliente de VPN.

11.9 Reutilizacién o baja de dispositivos de almacenamiento.
La Gerencia de Gobierno Corporativo debe implementar el Proceso de Baja y Devolucion de
Equipos de Computo que garantice el borrado seguro de los activos de informacion.
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11.10 Bloqueo de equipo por inactividad.

La Gerencia de Gobierno Corporativo debe implementar en todo equipo informatico las
configuraciones necesarias para su bloqueo de forma automatica, una vez que éste se
encuentre sin actividad.

TiTULO 12

Politicas de Seguridad en las Operaciones.

12.1 Responsabilidades y Procedimientos de Operacion.
Los procedimientos de operacion y los procesos de todas las areas de SNR deben
documentarse en los manuales de operacion que al efecto se emitan.

La Gerencia de Gobierno Corporativo es responsable de documentar sus procedimientos y de
contar con memorias técnicas para las aplicaciones y sistemas de informacion, mismos que
deben estar actualizados y vigentes.

12.2 Proteccion Contra Cédigo Malicioso.

La Gerencia de Gobierno Corporativo debe asegurar que todos los equipos de escritorio,
moviles, laptops y servidores utilizados en la red de SNR tengan instalado el software antivirus,
anti-malware, anti-xploits, anti-spam y anti-spyware licenciado y mantenerlo actualizado, tanto
en version como en definicion de firmas. Asi mismo, deben cumplir con una configuracion base
de parches de seguridad.

Los proveedores o personal externo que tengan equipos y que necesiten conectarse a la red
de SNR, deben contar con un software de antivirus autorizado previamente por la Direccion
General a través de la Gerencia de Gobierno Corporativo.

El software de antivirus anti-malware, anti-xploits, anti-spam y anti-spyware de SNR debe
permitir como minimo:

/
1. Ejecutar basqueda automatica, manual o programable. {
2. Limpiar archivos infectados. il
3. Mantener en cuarentena los archivos que no puedan ser limpiados.
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4. Contar con mecanismos para prevenir y contener amenazas, asi como, negacion de
servicios.

Proveer la capacidad de actualizaciones automaticas y programables.
Registrar los incidentes de virus y contar con la capacidad de analisis de registro.
Detectar codigo malicioso.

ol O W

Generar alertas.
9. Llevar una administracion centralizada.

El software contra codigo malicioso y sus componentes deben ser actualizados cuando exista
una nueva version o definicion de firmas, con base a los contratos con el fabricante.

12.3 Respaldo y Borrado de Informacion.

Todos los Mandos Superiores de las areas dentro de SNR son responsables de identificar la
informacién que sea sensible para la operacion de su area de acuerdo con su criticidad y deben
avisar a la Gerencia de Gobierno Corporativo para gestionar su respaldo y periodicidad.

La informacion que se genere derivada de la operacion debe encontrarse documentada y
resguardada para su consulta durante el tiempo que establezcan las disposiciones juridicas
aplicables.

12.4 Restauracion e integridad.

La Gerencia de Gobierno Corporativo debe establecer y actualizar los planes y procedimientos
de recuperacién de acuerdo con los requerimientos del negocio, garantizar que los respaldos
no sean alterados, asi como la integridad, disponibilidad y confidencialidad de los respaldos
por lo menos cinco afos, desde su ultimo respaldo.

12.5 Almacenamiento de informacion.
La Gerencia de Gobierno Corporativo debe proporcionar y administrar espacio de
almacenamiento suficiente para que las areas puedan resguardar copia de su informacion.

Queda prohibido la utilizaciéon de recursos de almacenamiento de SNR para archivos de uso
personal o de diversion.
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Se debe contar con procedimientos de borrado o destruccion segura de la informacion de SNR,
que ya no sea necesaria, ni por la operacion, ni por requerimientos legales.

Toda la informacion que ya no sea utilizada se debe eliminar de forma segura.

12.6 Registro de Actividad.

Todos los sistemas y aplicaciones criticos de SNR, bases de datos, dispositivos de red y
servidores, deben contar con registros de eventos y bitacoras de seguridad protegidos
debidamente.

12.7 Control de Software en Sistemas Operacionales.

La Gerencia de Gobierno Corporativo debe asegurarse que todo el software que se instale en
los servidores y equipos de computo personal cuente con el licenciamiento vigente, suficiente
para atender los requerimientos del negocio, siendo responsable de administrar y resguardar
las licencias del software institucional.

La Gerencia de Gobierno Corporativo es la Unica instancia autorizada para instalar, actualizar
y desinstalar el software de los equipos de computo

12.7 Gestién de la Vulnerabilidad Técnica.

SNR a traves de la Gerencia de Gobierno Corporativo deben establecer el alcance de las
evaluaciones que se realicen para identificar vulnerabilidades en el hardware, software,
sistemas, aplicaciones, seguridad, recuperacién de informacién y redes.

12.8 Las restricciones a la instalacion de software.

Queda prohibido al personal no autorizado instalar y/o ejecutar software para explorar
(escanear) redes, equipos de computo y sistemas de informacion, en busca de protocolos,
puertos, recursos compartidos y vulnerabilidades; asi como el descubrimiento y monitoreo no
autorizado del trafico de la red de SNR. La Gerencia de Gobierno Corporativo debe
implementar mecanismos para restringir la instalacién de software no autorizado.
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TiTULO 13

Seguridad de las Comunicaciones

13.1 Gestion de la Seguridad de Red.

La Gerencia de Gobierno Corporativo sera responsable de solicitar el disefio, implementacion,
establecimiento, contratacion, administracion, mantenimiento y soporte de las redes de voz y
datos y de toda la infraestructura de comunicaciones que las soportan al proveedor encargado
de este servicio.

La Gerencia de Gobierno Corporativo debe solicitar lo relacionado a la implementacion,
procedimientos y controles de seguridad que garanticen la integridad, disponibilidad y
confidencialidad de la informacion, en su transmision en las redes e infraestructuras de
comunicaciones de SNR al proveedor de este servicio.

La Gerencia de Gobierno Corporativo debe establecer junto con el proveedor de servicios de
red los requerimientos técnicos para la conexion a la red y los servicios necesarios para la
proteccion de la informacion y sus activos tecnoldgicos, asi como, para el monitoreo y
deteccion oportuna de incidentes de seguridad.

La Gerencia de Gobierno Corporativo y el proveedor de los servicios de red deben elaborar
mecanismos para el uso del servicio de internet en SNR, el cual debe contar con herramientas
de seguridad y de filtrado de contenido, busquedas e imagenes en internet, que permitan la
segmentacion del mismo en distintas categorias, reportes y soporte de sitios de nueva
generacion y/o micro-aplicaciones.

La Gerencia de Gobierno Corporativo debe proteger la informacion que de estos servicios que
se deriven, mediante la correcta configuracion de los servidores y/o dispositivos sobre los que
operan estos servicios.

13.2 Seguridad de los servicios de red.
La Gerencia de Gobierno Corporativo y el proveedor de servicios de red deben implementar:

e Mecanismos que midan y aseguren niveles de disponibilidad y tiempos de respuesta,
que garanticen la adecuada ejecucién de las operaciones y servicios bancarios que

se realizan.
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* Medidas de control que garanticen la proteccién, seguridad y confidencialidad de la
informacion, generada por la realizacion de operaciones bancarias, a través de
cualquier medio tecnolégico.

Se pueden establecer redes abiertas, Unicamente al proporcionar servicios a la poblacion, las
cuales deben estar separadas y aisladas de la red de datos.

13.3 Trasferencia de la Informacion.
Los recursos de red de SNR no deben ser utilizados para propositos personales,
especificamente:

i F

No esta permitido descargar o intercambiar documentos con informacién institucional,
musica, video e imagenes de internet en cualquier medio y desde cualquier medio y
solo se autorizara en caso de que la Institucion o actividad especifica lo justifique.

Dentro de la red de SNR, no esta permitido conectar a internet equipos personales o
servidores de red por otro medio que no sea el oficialmente autorizado por la Gerencia
de Gobierno Corporativo.

El acceso a blogs, redes sociales y paginas de entretenimiento, juegos, deportes,
pornografia, musica, videos, contenido violento, religion, y otros contenidos, que no
tengan que ver con las actividades de trabajo no esta permitido, salvo autorizacion
previa de la Gerencia solicitante.

La Gerencia de Gobierno Corporativo, es la Unica con autoridad para permitir monitorear
el trafico de la red. Este monitoreo se debe efectuar solamente con la finalidad de
detectar anomalias, fallas o actividades sospechosas, los informes deben estar
disponibles para la Gerencia de Gobierno Corporativo.

Sera sancionado cualquier uso comercial de los recursos y servicios de red e internet
con fines diferentes a los de SNR.

Esta prohibido descargar programas de internet “no autorizados” o sin licencia de uso
de SNR.

13.4 Mensajeria electrénica
La Gerencia de Gobierno Corporativo debe garantizar la disponibilidad y confiabilidad del
correo electrénico de SNR.
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El personal de SNR esta obligado a utilizar de forma adecuada los servicios de red y el servicio
de correo electronico institucional.

La Gerencia de Gobierno Corporativo tiene la facultad de suspender el servicio de correo
electronico de SNR a la persona que haga mal uso.

No esta permitido el uso del correo electrénico de SNR para:

a. Difundir cadenas de correos.

b. Difundir mensajes de discriminacion racial, religiosa, politica o de cualquier otra naturaleza.
c. Difundir mensajes que promocionen negocios personales o particulares.

Las unicas cuentas de correo autorizadas para el envio de mensajes de correo masivo son
aquellas que por la naturaleza de sus funciones en SNR hayan sido creadas con este propédsito
especifico.

Toda la informacion recibida, transmitida y almacenada en los servidores de correo electrénico
se considera propiedad de SNR.

TiTULO 14

Adquisiciéon, Desarrollo y Mantenimiento de Sistemas de la Informacion

14.1 Seguridad de las Comunicaciones en Redes Publicas.
Proteccion de las transacciones por redes publicas

La Gerencia de Gobierno Corporativo y el proveedor de servicios de red deben establecer los
mecanismos necesarios para la proteccion de la informacion, incluyendo como minimo los
siguientes aspectos:

Redes Privadas Virtuales (VPN).
2. Responsabilidades en torno a la seguridad de las bancas electrénicas contratadas por

la Institucion. /

3. Lineamientos de control generales.

4. Autenticacion de usuarios. i
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5. Autenticacion de transacciones.
6. Trazabilidad de las operaciones.
7. Control de sesiones.

14.2 Seguridad en el Desarrollo.
Todo cambio o modificacion en ambiente productivo del software de SNR, debe autorizarse

por la Gerencia de Gobierno Corporativo.

La administracion, mantenimiento y soporte de los sistemas de SNR, son responsabilidad de
la Gerencia de Gobierno Corporativo, quien designa al personal capacitado para cumplir tales
funciones.

TiTULO 15

Relacion con Proveedores.

15.1 Seguridad de Informacion en las Relaciones con Proveedores.

SNR reconoce que aun cuando la proteccion de los activos de informaciéon sea provista
mediante un servicio tercerizado, ésta continua siendo responsabilidad de SNR, por lo cual, se
deberan aplicar las siguientes politicas:

Todos los contratos que formalice SNR con un prestador de servicios deben incluir una
clausula especifica que asegure el cumplimiento a la politica de seguridad de la informacion y
los cambios que de ésta se deriven, durante el periodo de vigencia del contrato.

En caso de requerirse el trabajo de un tercero en las instalaciones de SNR o bien su acceso
remoto a las redes y sistemas, debe existir un responsable por parte de SNR que solicite los
accesos requeridos por el tercero.

15.2 La seguridad dentro de los acuerdos con los proveedores.
Todos los requisitos de seguridad de la informacién deben establecerse y acordarse con cada
proveedor que pueda acceder, procesar, almacenar, transmitir, o proveer los componentes de
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la infraestructura de Tl para la informacion de SNR, asegurando el cumplimiento de los
lineamientos que apliquen, de esta politica.

Asimismo, se debe contar con acuerdos de confidencialidad firmados por los representantes
legales de las empresas proveedoras de servicios, para asegurar que la informacion y los
activos de informacion de la Institucion a los que se tengan acceso durante la relacién laboral
y después, no se divulgue sin autorizacion, ni sea utilizada o modificada en perjuicio de la
Institucion.

15.3 Informar eventos de seguridad de la informacion

Es responsabilidad de todo el personal de SNR de reportar a la Gerencia de Gobierno
Corporativo los incidentes de seguridad de la informacion que tengan una probabilidad de
materializar un riesgo.

TiTULO 16

Continuidad de la Seguridad de la Informacion.

16.1 Planificacion de la continuidad de la seguridad de la informacion.
Se debe nombrar a un responsable para la coordinacion del Plan de Contingencia y
Continuidad del Negocio, en caso de un desastre.

El coordinador del Plan de Contingencia y Continuidad del Negocio debe mantener una
estrecha comunicacion con las areas directivas, operativas, tecnologicas, personal de
seguridad fisica y Proteccion Civil.

La Gerencia de Gobierno Corporativo debe proporcionar soluciones y servicios tecnoldogicos
que permitan la redundancia para los procesos contemplados en el Plan de Contingencia y
Continuidad del Negocio.
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16.2 Implantacion del plan de la continuidad de la seguridad de la informacion.
SNR duena de sus procesos sustantivos y de apoyo, a través de sus responsables designados,
deben contar con una estrategia de recuperacion documentada y validada, siguiendo el Plan
de Contingencia y Continuidad del Negocio vigente.

La Gerencia de Gobierno Corporativo debe contar con un programa de servicios de
mantenimiento y soporte para conservar el adecuado funcionamiento de la infraestructura
tecnologica con el objeto de contribuir a la continuidad de la operacion.

16.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion.
La Gerencia de Gobierno Corporativo debe estar en conocimiento de los planes de
recuperacion, afin de validar el apego a la normativa vigente de SNR, antes de su aprobacion
para identificar posibles fallas, suposiciones inciertas, cambios en responsabilidades, nuevos
requerimientos del negocio o regulaciones especiales, en estricto apego al Plan de

Contingencia y Continuidad del Negocio vigente de SNR.

16.4 Derechos de propiedad intelectual.
La Gerencia de Gobierno Corporativo debe validar el uso de licencias y el cumplimiento con
los derechos de autor de toda aplicacion y herramienta de software utilizada en las estaciones
de trabajo. Todo el software instalado en las computadoras de SNR debe ser legal.

Para cualquier desarrollo y en su caso mantenimiento de aplicativos de computo, se debe
sefalar que se constituiran a favor de SNR los derechos patrimoniales inherentes a la
propiedad intelectual, a través del registro correspondiente, en el que se incluyan la totalidad
de los componentes del aplicativo de computo de que se trate, como son: el cédigo fuente, el

disenio fisico y Idgico, los manuales técnicos y de usuario.

16.5 Revision de Seguridad de la Informacion.
El personal que labora en SNR tiene la obligacion de adoptar cualquier regulacion en materia
de seguridad de la informacién, que sea aplicable a SNR, o bien, cualquier normatividad que
sea aprobada.
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